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1. Tausta ja tarkoitus

Kasittelemme Pirkanmaan hyvinvointialueen (jatkossa hyvinvointialue) palveluissa runsaasti
luottamuksellisia ja salassa pidettavia henkilotietoja, kuten sosiaalihuollon asiakastietoja,
potilastietoja, pelastustoiminnan tietoja ja henkilostotietoja, sekéa toimintaan liittyvia tietoja, jotka ovat
lainsaadannon perusteella suojattavia. Hyvinvointialueen ydintehtavat seka asiakas- ja
potilasturvallisuus edellyttavat tietosuojan ja tietoturvan toteutumista kaikissa olosuhteissa.

Tietosuoja- ja tietoturvapolitikka on ylimman johdon hyvaksyma strateginen asiakirja, jossa otetaan
kantaa tietosuojan ja tietoturvan yllapitamiseen ja kehittamiseen. Politiikka méaérittelee ne
periaatteet, tavoitteet, vastuut ja seurannan seka valvonnan, joita noudatamme hyvinvointialueella
potilaidemme, asiakkaidemme, tyontekijdidemme ja yhteistyOkumppaneidemme yksityisyyden
suojan, luottamuksellisuuden, oikeusturvan ja tiedonhallinnan tehokkuuden seka tietoturvallisuuden
varmistamiseksi. Tietosuoja- ja tietoturvapolitikkaa taydentavat hyvinvointialueen
tietoturvasuunnitelma seka yksityiskohtaiset periaatteet, paatokset ja ohjeet.

Tietosuoja ja tietoturva ovat osa paivittaista toimintaamme. Tietosuoja- ja tietoturvapolitikka koskee
koko hyvinvointialuekonsernia ja kattaa kaikki hyvinvointialueen toimintaan liittyvat
tietojenkasittelytehtavat. Politiikan ja ohjeistuksen mukaista toimintaa edellytetddn myoés
hyvinvointialueen tytaryhtigiltd, osakkuus- ja osaomistusyhtidiltd seka yhteistyo- ja
sopimuskumppaneiltamme.

Tietosuoja ja tietoturva on huomioitava kaikessa tietojen kasittelyssé jo suunnitteluvaiheessa. Hyva
tiedonhallinta edellyttdad toimintamme pitkajanteista suunnittelua, jatkuvaa kehittdmista, seurantaa ja
erilaisiin uhkatilanteisiin varautumista. Varmistamme tietosuoja- ja tietoturvatavoitteiden
toteutumisen sovituilla toimintatavoilla ja kaytanteilld, jotka perustuvat muiden muassa jatkuvaan
riskien arviointiin, henkiléston kouluttamiseen ja ohjeistamiseen seka henkilttietojen kasittelyn
sisdiseen ja ulkoiseen valvontaan. Naiden lisaksi varmistamme henkiltietojen ja muun salassa
pidettéavan tiedon riittavan suojaamisen seka hallinnollisin ettd teknisin tietoturvakeinoin.

2. Maaritelmat

2.1 Tietosuoja

Tietosuoja on perusoikeus, joka turvaa rekisteréidyn (henkilén, jonka tietoja kasitellaédn) oikeuksien
ja vapauksien toteutumisen henkiltietojen kasittelyssa. Henkilotietojen kasittelyn on aina
perustuttava lakiin. Henkildtietojen kasittelyn on oltava asianmukaista ja tapahduttava aina tiettya
tarkoitusta varten joko asianomaisen henkilon suostumuksella tai muulla laissa saadetylla
perusteella.
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Henkilttietojen suojalla tarkoitetaan myos jokaiselle turvattua oikeutta tutustua niihin tietoihin, joita
hanesta on keratty, ja tarvittaessa saada virheelliset tiedot korjatuiksi tai poistetuiksi. Riippumaton
viranomainen, tietosuojavaltuutettu, valvoo henkil6tietojen suojaa koskevien sdénnosten
noudattamista.

Tietosuojaan liittyvat keskeiset kasitteet, kuten henkildtieto, erityiset henkilotietoryhmat,
henkilotietojen kasittely, rekisterinpitdja, henkilotietojen kasittelija, tietosuojavastaava ja
rekisterdity, maaritellaan EU:n yleisessa tietosuoja-asetuksessa (679/2016, GDPR).

2.2 Tietoturva

Tietoturva kattaa hallinnolliset, toiminnalliset, tekniset ja muut keinot, joilla suojataan
hyvinvointialueen tiedot, palvelut, tietojarjestelmat ja tietoliikenne niin normaalitilanteissa,
normaaliolojen hairidtilanteissa kuin poikkeusoloissakin. Tietoturvalla varmistetaan tiedon
luottamuksellisuus, eheys ja saatavuus:

o Luottamuksellisuus tarkoittaa, etté tiedot ovat vain niiden kayttéon oikeutettujen saatavilla.

e Eheys tarkoittaa tiedon yhtéapitavyytta alkuperaisen tiedon kanssa, mihin liittyy keskeisesti
mm. tiedon muuttumattomuuden varmistaminen.

e Saatavuus tarkoittaa, etta tieto, tietojarjestelma tai palvelu on hyédynnettavissa haluttuna
aikana ja vaaditulla tavalla.

3. Ohjaavat saadtdkset

Tietosuojaa ja tietoturvaa ohjataan saadoksin, maarayksin, ohjein ja suosituksin. Keskeiset
tietosuojaa ja tietoturvaa ohjaavat saadokset ja suositukset on koottu taman politiikan liitteeseen 1.

Lainsdadannon lisaksi on noudatettava muita hyvinvointialueelle hyvaksyttyja tietosuojaan ja
tietoturvaan liittyvid ohjeita ja maarayksia. Hyvinvointialueen omat paatokset, maaraykset ja ohjeet
eivat saa olla ristiriidassa tdman tietosuoja- ja tietoturvapolitikan tai voimassa olevan lainsaadannon
kanssa siten, etta tietosuoja tai tietoturva heikkenee.

4. Tietosuojaan ja -turvallisuuteen kohdistuvat uhat

Tietosuojaan ja -turvallisuuteen kohdistuvat uhat aiheuttavat riskin tietojen, tietojarjestelmien tai
tietoliikenteen luottamuksellisuudelle, eheydelle ja saatavuudelle. Hyvinvointialueen aloittaessa
toimintansa 1.1.2023 yhteiset toimintatavat hakevat viela muotoaan, eika organisaatiolla
todennékdisesti ole yhdenmukaisia tapoja hoitaa turvallisuusasioita. Myds henkiléston mahdollinen
osaamattomuus, huolimattomuus ja valinpitamattdmyys voivat aiheuttaa merkittdvan uhan
hyvinvointialueen tietosuojalle ja -turvalle.

Aiemmin sovitut erilaiset toimintamallit palveluntuottajien kanssa voivat muodostaa uhan.
Merkittavia uhkia voi liittyd my6s ulkopuolisten palvelujen tuottamiseen, mikali palveluntuottajien
kanssa ei ole tehty sopimuksia, joissa huomioidaan tietoturva, tietosuoja ja varautuminen seka
rikkomuksiin liittyvat sanktiot. Merkittava uhka aiheutuu myds siita, jos tehtyjen sopimusten

noudattamista ei valvota.
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Tiedonhallintalaki (906/2019) ja EU:n yleinen tietosuoja-asetus (679/2016) velvoittavat selvittimaan
olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoittamaan tietoturvallisuustoimenpiteet
riskiarvioinnin mukaisesti. Jokaisessa prosessissa, projektissa ja tietojarjestelmassa on
huolehdittava tietosuojaan ja tietoturvaan seké laajemminkin tietotekniikkaan liittyvien riskien
hallinnasta. Edellytyksena on, etta turvallisuuskulttuuri nivotaan osaksi toimintaa, ja etta
hyvinvointialueen rakenteet mahdollistavat taman.

5. Tietosuojan ja tietoturvallisuuden merkitys ja toteuttaminen

5.1 Turvattavat kohteet

Hyvinvointialueen toiminnassa turvattavia kohteita ovat henkil6t, tilat, laitteet, tietoliikenne,
tietojarjestelmat, palvelut seka tiedot ja tietoaineistot kaikissa olomuodoissaan. Tiedonhallintalain
mukaisesti hyvinvointialueen on seurattava toimintaymparisténsa tietoturvallisuuden tilaa ja
varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.
Tavoitteena on operatiivisten jarjestelmien ja tietoverkon toiminnan turvaaminen seka palvelujen
tuottaminen niin normaali- kuin poikkeusoloissakin.

5.2 Tietosuoja- ja tietoturvaperiaatteet

Noudatamme hyvinvointialueen kaikessa toiminnassa seuraavia yleisia tietosuoja- ja
tietoturvaperiaatteita:

e Tietosuoja ja tietoturva ovat koko henkiléston asia ja osa hyvinvointialueen paivittaista
toimintaa ja riskienhallintaa.

e Jokainen esihenkild varmistaa, etta tietosuoja- ja tietoturvamaaraykset ja -ohjeet
perehdytetaan ja koulutetaan hanen alaiselleen henkildstolle.

¢ Henkilttietojen kasittelyn tulee olla suunniteltua eikéa henkilttietoja saa kasitella muihin kuin
etukateen maariteltyihin tarkoituksiin.

e Luottamukselliset, arkaluonteiset ja muut salassa pidettavat tiedot kuuluvat
vaitiolovelvollisuuden piiriin riippumatta siitd, miten tai mihin niita on tallennettu tai milla
tavalla tiedot on saatu.

o Prosesseilla, tiedolla ja jarjestelmilla on nimetyt omistajat ja muut vastuuhenkilot.
Tietosuojaan ja tietoturvaan liittyva ohjaus, valvonta ja seuranta kuvataan ja vastuutetaan
taman tietosuoja- ja tietoturvapolitiikan liitteessa 2.

e Tietoturva ja tietosuoja on huomioitava riittavan tarkasti sopimuksissa ja sopimusten
toimeenpanoa tulee seurata.

Tietosuoja- ja tietoturvaperiaatteita noudattamalla voimme muun muassa suojata tietoja erilaisilta
uhkilta, varmistaa toimintamme jatkuvuuden ja minimoida toiminnalliset riskit.
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5.3 Tietosuojan ja -turvallisuuden toteutumista tukevia kaytantoja

Tietosuoja- ja tietoturvatydn tavoitteena on luoda tietoturvakulttuuri, joka suojaa tietoja seka
toteuttaa arvojamme ja tavoitteitamme hyvinvointialueella. Hyva tietosuoja- ja tietoturvataso
saavutetaan tietosuoja- ja tietoturvapolitiikan seké periaatteiden, suunnitelmien ja ohjeistuksen
mukaisilla toimintaperiaatteilla ja mekanismeilla. Hyvaa tietosuoja- ja tietoturvatasoa hallitaan ja
seurataan jatkuvan kehittdmisen periaatteita noudattaen.

Kaytdmme tietosuojan ja tietoturvan toteuttamisessa tarvittaessa ulkopuolisten asiantuntijoiden
apua. Tietoturvan ja tietosuojan vaatimusten toteutuminen tietojarjestelmissa ja palveluissa on
suositeltavaa tarkastaa eli auditoida ulkopuolisella asiantuntijataholla tai sisaisesti jo
maarittelyvaiheessa, ja pakollista se on ennen kuin uusi tietojarjestelma tai palvelu otetaan
tuotantokayttdon. Kun hankimme uusia tietojarjestelmia, huomioimme erityisesti tietojarjestelmien
kaytettavyyden, toimivuuden ja laadukkuuden.

Tietojarjestelmien toimintaa ja kayttoa tulee valvoa. Tietojarjestelmien ja tietojen kaytté on sallittua
vain tytehtavien edellyttdméassa laajuudessa, tai sopimusten ja lupien mukaisten tehtavien
hoitamiseen, kun kyse on sopimus- ja yhteistybkumppaneistamme.

Hyvinvointialue voi ulkoistaa osan henkil6tietojen kasittelystd sopimus- ja yhteistydkumppaneille.
Valitsemme sopimuskumppaneiksemme vain sellaisia henkilGtietojen kasittelijoita, jotka noudattavat
ajantasaisia tietosuoja- ja tiedonhallintalainsdadannon velvoitteita. Henkilotietojen kasittelyn
ulkoistuksiin liittyvissa sopimuksissa taytyy laatia henkilotietojen kasittelysopimus (yleinen
tietosuojasopimus). Suuririskisessa henkildtietojen kasittelyssa taytyy myos laatia tietosuojan
vaikutustenarviointi (DPIA, data protection impact assessment) ennen kasittelyn aloittamista.
Yleinen salassapito- ja turvallisuussopimus solmitaan aina, kun hyvinvointialue tekee uuden
sopimuksen.

6. Tietosuoja- ja tietoturvatoimintojen organisoituminen

Pirkanmaan hyvinvointialueen hallitus vastaa, etta hyvinvointialue tayttaa tietosuojalainsdadannon
mukaiset velvoitteet, ja valvoo velvoitteiden toteutumista. Hallitus maarittelee henkilttietojen
kasittelyn periaatteet ja vastuuhenkilot. Hallitus vastaa hyvinvointialueen konsernin
kokonaisturvallisuuden hallinnasta, johon kuuluvat uhkiin varautuminen, normaaliolojen
hairidtilanteiden ja poikkeusolojen hallinta seka niista toipuminen.

Prosessin omistaja — konsernipalvelujohtaja, johtajaylilddkari, sosiaalihuollon vastuuviranhaltija,
henkilost6johtaja, hallintojohtaja, talousjohtaja, pelastustoimen johtaja — omistaa prosessissaan
k&siteltavan tiedon. Han vastaa, etta henkilttietoa kasitelladn prosessissa lainsdadannon ja
hyvinvointialueen toimintaperiaatteiden seké ohjeistusten mukaisesti. Prosessin omistaja paattaa
tiedon kayttétarkoituksista, kerattavista tiedoista ja mahdollisista luovutuksista kolmansille
osapuolille.

Yksittaisten tyontekijoiden, viranhaltijoiden ja toimielinten roolit hyvinvointialueen tietosuojan ja
tietoturvallisuuden toteuttamisessa on tarkemmin kuvattu liitteessa 2 - Tietosuojan ja
tietoturvallisuuden vastuut.
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7. Toiminta héairidtilanteissa ja poikkeusoloissa

Pirkanmaan hyvinvointialueen valmiussuunnittelun tavoitteena on varautua ennalta erilaisiin
normaaliajan toimintaa hairitseviin tai niitéa vaarantaviin tapahtumiin seka erityistilanteisiin ja
poikkeusoloihin. Toimintamallien tulee olla etukateen suunniteltuja ja johtamisjarjestelman toimiva.
Suunnittelun, toimivan jarjestelmén ja sen johtamisen avulla voimme reagoida nopeasti
tarkoituksenmukaisin keinoin yllattaviinkin normaalista poikkeaviin tilanteisiin. Riskienhallinnalla
tunnistamme, arvioimme ja hallitsemme tavoitteidemme saavuttamista uhkaavia tekijoita.

Toiminnan jatkuvuus tulee turvata valmiussuunnitelmalla, joka sisaltda hairididen ennalta
ehkdaisemisen ja mahdollistaa niistd nopean toipumisen. Valmiussuunnittelussa tulee erityisesti
huomioida toiminnan mahdolliset riskit ja prioriteetit. Tietojarjestelmiin ja tietojen kasittelyyn
liittyvissa suunnitelmissa, jarjestelyissa ja ohjeissa varaudutaan tietoturvallisuutta ja tietosuojaa
koskevien laiminlyontien, vahinkojen tai virheiden jalkik&teisselvittamiseen. Mahdollisia hairio- ja
poikkeustilanteita harjoitellaan sdénndllisesti yhdessa palveluntoimittajien kanssa.

Hairidista ja heikkouksista ilmoittamisen tarkoituksena on toiminnan luottamuksellisuuden ja
tietoturvallisuuden parantaminen. Puutteiden huomaaminen ajoissa voi auttaa valttamaan vakavia
seurauksia. Oikean asenteen luominen ilmoittamiseen onkin erds hairididen ja heikkouksien
hallinnan haasteista. Tietosuoja- ja tietoturvahéirididen ja -heikkouksien hallinta on prosessi, johon
siséltyy jokaista hyvinvointialueen henkilostéon kuuluvaa koskeva velvollisuus ilmoittaa
havaitsemistaan puutteista. Prosessi sisdltdd myos puutteiden arvioinnin, valittdmat korjaukset ja
tapahtuman juurisyyn poistamisen.

8. Tietosuoja- ja tietoturvatietoisuus ja -osaaminen

Tietosuoja- ja tietoturvakoulutusvaatimukset koskevat koko hyvinvointialueen henkiléstoa.
Tietosuojan ja tietoturvallisuuden tulee olla sisallytettyné perehdytysprosessiin. Pakollista koulutusta
jarjestetaan koko henkilostolle maaraajoin tietoturvasuunnitelman mukaisesti. Tydntekijan tai
viranhaltijan roolin tai tehtavien mukaista kohdennettua koulutusta jarjestetaan tarpeen mukaan.

Ajantasaiset tietosuoja- ja tietoturvachjeet ovat luettavissa hyvinvointialueen intranetissa.
Tietosuojavastaava ja tietoturvavastaava seuraavat ohjeiden sisaltta ja ajantasaisuutta.

Tietojarjestelman kayttdjan on hyvaksyttava tietojen ja tietojarjestelmien kaytto- ja
salassapitositoumus ennen kuin hanelle myénnetadn paasy tietojarjestelmiin.

9. Seuranta ja puuttuminen

Kaikki tietosuoja- ja tietoturvatapahtumat rekisteréidaan ja raportoidaan. Tahallinen ohjeiden ja
maaraysten noudattamatta jattaminen katsotaan rikkomukseksi. Havaitusta vaarinkaytoksesta tai
pistokokeena havaitusta vaarinkaytoksesta raportoidaan ja tiedotetaan lahinta esihenkila,
prosessin omistajaa sekd muita tarvittavia vastuuhenkil6ita vaarinkaytoksesta riippuen.
Vaarinkaytokset on sanktioitu ja menettelytavat on kuvattu henkildstéhallinnon ohjeistuksessa.
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10. Tietosuojan ja tietoturvallisuuden hallintamalli

Tietosuoja- ja tietoturvapolitikka on osa hyvinvointialueen tietosuojan ja tietoturvan hallintamallia.
Hallintamalliin kuuluvat kaikki tietosuojan ja tietoturvallisuuden hallintaan tarvittavat toimintatavat,
hallintakeinot ja dokumentit. Hallintamallin avulla toteutetaan tietosuojan ja tietoturvan hallintaa ja
seurantaa seka arvioidaan tietoturvatoimien tehokkuutta ja tarkoituksenmukaisuutta. Tavoitteena on
hallintamallin kehittdminen ja sen myota riittavan tietosuoja- ja tietoturvatason yllapitaminen.
Liitteessa 3 on lueteltu esimerkkeja tarkeimmista hallintajarjestelméaan kuuluvista toimintamalleista
ja dokumenteista.

11. Politiikan hyvaksyminen ja yllapito

Tietosuoja- ja tietoturvatydssa onnistuminen edellyttdd hyvinvointialueen johdon sitoutumista tyén
tukemiseen. Hyvinvointialueen hallitus on hyvaksynyt tdman tietosuojaa ja tietoturvaa koskevan
politikan henkilostoa sitovaksi sdannoksi pp.kk.vvvv.

Hyvinvointialueen tietosuojan ja tietoturvan ohjausryhma vastaa tietosuoja- ja tietoturvapolitiikan
ajantasaisuudesta ja tarkistaa sen sdanndllisesti muutostarpeita vastaavaksi. Politiikka paivitetaan
vahintddn 4-5 vuoden valein.
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